Zatacznik do.Decyzji Nr210.2.2019
Burmistrza Miasta lawy z dnia 19 marca 2019 ¢,

Ogloszenie
Burmistrz Miasta Itawy

oglasza nabor na stanowisko Inspektor — letat

Wieloosobowe Stanowisko ds. Informatyki i Ochrony Danych Osobowych
w Urze¢dzie Miasta Ilawy, ul. Niepodleglosci 13.

I. Kandydat na stanowisko powinien spelniaé¢ nastepujgce wymagania:

1. Wymagania niezbedne:

1))
2)
3)

4)
5)

6)

2.
1Y)

2)

3)
4)

5)

6)

IL.

1)

obywatelstwo polskie,

petna zdolno$¢ do czynnosci prawnych oraz korzystanie z petni praw publicznych,
brak skazania prawomocnym wyrokiem sgdu za umyslne przestepstwo scigane z
oskarzenia publicznego lub umyslne przestepstwo skarbowe,

stan zdrowia pozwalajacy na zatrudnienie na wymienionym stanowisku,
wyksztalcenie ~ wyzsze o kierunku informatycznym badz wyzsze odpowiedniej
specjalnosci umozliwiajagce wykonywanie zadah na stanowisku stosownie do
opisu stanowiska w niniejszym ogloszeniu,

minimum  3-letnie  doswiadczenie w pracy administrowania sieciami

teleinformatycznymi (przetgcznikow, routeréw, firewalli, macierzy, systeméw NAS i
towarzyszacych im systemdéw informatycznych)

Wymagania dodatkowe:

znajomos¢ przepiséw z zakresu administracji publicznej, a w szczegoinoset ustaw:

a) o samorzadzie gminnym,

b) o informatyzacji dziatalnodci podmiotéw realizujgcych zadania publiczne,

¢) o dostepie do informacji publicznej.

d) o ochronie danych osobowych,

e) o krajowym systemie cyberbezpieczenstwa,

f) o zamdwieniach publicznych,

g) Kodeksu postepowania administracyjnego,

h) Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych,

1) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracjii w sprawie Biuletynu
Informaciji Publiczne;.,

certyfikaty, kursy, szkolenia stwierdzajgce umiejetnosci administrowania sieciami

teleinformatycznymi,

kursy, szkolenia zwigzane z ochrong danych osobowych,
predyspozycje osobowosciowe — kreatywnosé, zdolnos$é¢ do pracy w zespole, wysoki poziom
komunikacji interpersonalnej, umiejetnosé planowania i organizacji pracy,

kompetencje 1 doswiadczenie w wykonywaniu zadan z zakresu ochrony danych osobowych,

pelnienie funkcji IODO (ABI).

inne — znajomos¢ jezyka angielskiego w stopniu komunikatywnym.

1. Podstawowy zakres obowigzkow stuzbowych:

Zarzadzanie zasobami informatycznymi Urzedu, w tym:

a) administracja sieci teleinformatycznej Urzedu: instalacja i konfiguracja urzadzen sieci -
przetacznikow, routerow, firewalli, macierzy, systeméw NAS 1 towarzyszacych im
systemow informatycznych,

b) administrowanie serwerami Urzedu i dokonywanie ich biezacych przegladéw i konserwacii,

c¢) instalacja i konfiguracja nowo zakupionego sprzetu komputerowego,

d) wykonywanie drobnych napraw sprzetu komputerowego Urzedu,

e) prowadzenie biezgce] konserwacji ispraw zwigzanych z naprawami gwarancyjnymi i
pogwarancyjnymi sprzetu komputerowego,



f) kontakt z dostawcami telekomunikacyjnymi w zakresie dostarczania ustug, np.: dostepu do
Internetu,
g) prowadzenie ewidencji sprzgtu w urzedzie.
2) Zarzadzanie oprogramowaniem Urzedu, w tym

a) administrowanie uzytkownikami systemow komputerowych, baz danych i aplikacii,

b) prowadzenie spraw zwigzanych z nadawaniem uprawnien dostgpu do systemow
komputerowych i baz danych,

¢) instalacja 1 konfiguracja oprogramowania komputerowego,

d) wykonywanie kopii bezpieczefistwa danych aplikacji bazodanowych i uzytkownikéw
komputeréw lokalnych .

e) weryfikacja legalnosci 1 prowadzenie ewidencji oprogramowania w urzedzie,

f) konfiguracja i monitorowanie oprogramowania zabezpieczajgcego (oprogramowanie
antywirusowe itp.) oraz aktualizacji oprogramowania

3) Prowadzenie instruktazu pracownikow Urzedu w zakresie obstugi sprzetu informatycznego,
ochrony i bezpieczenstwa danych oraz eksploatacji wdrozonych programéw komputerowych.

4) Prowadzenie postepowarnt dotyczacych zakupu sprzetu i oprogramowania komputerowego.

5) Prowadzenie ewidencji sprz¢tu informatycznego i oprogramowania.

6) Opracowywanie corocznych zalozen do projektu budzetu w zakresie wydatkéw zwigzanych
z zadaniami na stanowisku ds. informatyki.

7) Identyfikowanie i analiza zagrozen oraz ryzyk, na ktore narazone moze byé przetwarzanie
danych osobowych w systemach informatycznych.

8) Opracowywame projektow i wdrazanie przepisow zabezpieczenia danych komputerowych
1 ochrony sieci teleinformatycznych Urzedu.

9) Administrowanie dostgpem do sieci monitoringu wizyjnego wewnetrznego Urzedu.

10) Administrowanie strony Biuletynu Informacji Publicznej.

11) Wspélpraca z dostawcami oprogramowania i sprzetu w zakresie dostosowywania systemow
komputerowych oraz dziatalnosci Urzedu z zakresu informatyzacji do wymagan okreslonych w
przepisach prawa,

12) Wspieranie informatyczne akcji wyborczych w wyborach i referendach lokalnych oraz
ogblnokrajowych.

13) Zarzadzanie dostgpem uzytkownikdéw do konta platformy e-PUAP Urzedu.

14) Zarzadzanie dostgpem uzytkownikéw do sieci SRP (systemu Rejestrow Panstwowych)
w zakresie:

a) LAS — Lokalny Administrator Systemu

b) LAR — Lokalny Administrator Rol
15) Zagadnienie zwigzane z ochrona danych osobowych,
16) Zarzadzanie siecig telefoniczng Urzedu Miasta ltawy

IL. 2. Zakres odpowiedzialnosci pracownika:
Pracownik odpowiedzialny jest za:

1. Ochrone danych osobowych zgromadzonych na stanowisku oraz tych, do ktérych pracownik ma
dostep.

2. Przestrzeganie przepisow KPA, ustaw i innych przepiséw prawnych zwigzanych

z zakresem czynnosci oraz instrukcji kancelaryjnej.

Prawidlowe prowadzenie dokumentacji i rzetelnos$¢ wpisow.

Prawidlowe przygotowanie i zdawanie akt do archiwum.

5. Naruszenie dyscypliny finansdéw publicznych w rozumieniu ustawy z 17 grudnia 2004 1. o
odpowiedzialnosci za naruszenie dyscypliny finanséw publicznych (Dz. U. z 2013r. poz.168 z
pézn. zm.) w zakresie powierzonych zadan.

Informacja o warunkach pracy na danym stanowisku:

1. praca na stanowisku wyposazonym w monitory ekranowe,

2. praca w wymiarze | etatu.

W miesigcu poprzedzajacym date upublicznienia ogloszenia wskanik zatrudnienia 0s6b niepelnosprawnych w

Urzedzie Miasta Ilawy, w rozumieniu przepiséw o rehabilitacji zawodowej i spolecznej oraz

zatrudnianiu os6b niepelnosprawnych, wynosi co najmniej 6%.

B



IIl. Oferta powinna zawiera¢:

1. Wymagane dokumenty niezb¢dne:

1) wypelniony kwestionariusz osobowy (wg wzoru stanowigcego zatacznik do niniejszego
ogloszenia),

2) kopie dyplomdéw 1 innych dokumentéow potwierdzajacych kwalifikacje zawodowe,
wymagane do wykonywania oferowanej pracy,

3) kopie $wiadectw pracy lub innych dokumentow potwierdzajagcych okresy zatrudnienia
(w przypadku trwania zatrudnienia ~ o$wiadczenie kandydata o okresie wykonywania
pracy),

4) udokumentowaniec minimum 3-letniego doswiadczenia w pracy administrowania
steclami teleinformatycznymi,

5) oSwiadczenie kandydata o braku przeciwwskazan medycznych do pracy na
wymienionym stanowisku,

6) oswiadczenie kandydata o posiadaniu petnej zdolnosci do czynnosci prawnych oraz
korzystaniu z pelni praw publicznych, a takze o braku skazania prawomocnym
wyrokiem sgdu za umyslne przestgpstwo Scigane z oskarzenia publicznego lub umysine
przestepstwo skarbowe.

7) oswiadczenie kandydata o wyrazeniu zgody na przetwarzanie danych osobowych o
trescl: ,Wyrazam zgodg na przetwarzanie moich danyeh osobowych zawartych w ofercie pracy dia
potrzeb niezbednych do realizacji procesu naboru zgodnie z ustawq z dnic 10 maja 2018 r. 0 ochronie
danych osobowych (Dz. U. poz. 1000 z pdin. zm.) oraz z Rozporzgdzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznyeh w zwigzku z
przetwarzaniem danych osobowych | w sprawie swobodnego przeplywu takich danych orvaz uchylenia
dyrektywy 93/46/WE (ogolne rozporzgdzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, 5. 1 w
celach zwigzanych z zatrudnieniem w Urzedzie Miasta Hawy. .

2. Dokumenty dodatkowe:

1) list motywacyjny,

2) zyciorys (CV),

3) kopie zaswiadczen o ukonczonych kursach, szkoleniach.

IV. Termin i miejsce skladania dokumentéw:

Oferty nalezy sktada¢ w zamknigtych kopertach z dopiskiem ,,Nabdr na stanowisko

Inspektora - Wieloosobowe Stanowisko ds. Informatyki i Ochrony Danych

Osobowych w Urzedzie Miasta Hawy” bezposrednio w pok. 312 (Sekretariat

Burmistrza) lub za posrednictwem poczty na adres: Urzad Miasta Hawy

ul. Niepodleglosci 13, 14-200 Hawa w terminie do 02 kwietnia 2019r. do godziny

14 (liczy sie data wptywu do Urzedu Miasta).

Oferty, ktore wplyna do Urzedu po wyzej okreslonym terminie, nie bedg

rozpatrywane.

V. Informacje dodatkowe

1. Kandydat wybrany na stanowisko przed zawarciem umowy zobowiazany jest przediozy¢:

1) informacje o niekaralnosci wydang przez Krajowy Rejestr Karny,

2) orzeczenie lekarskie stwierdzajace brak przeciwwskazan do pracy na wymienionym stanowisku.

2. Informacja o wyniku naboru zostanie umieszczona w Biuletynie Informacji Publicznej
(http://bip.umilawa.pl) oraz na tablicy informacyjnej znajdujacej si¢ w Punkcie Obstugi
Interesanta w siedzibie Urzedu Miasta Hawy ul. Niepodleglosci 13, 14-200 ltawa po
przeprowadzonym naborze.

3. Dokumenty kandydatow, ktérzy nie zostang zatrudnieni zostang zniszczone po 3 miesigcach od
dnia nawigzania stosunku pracy z osobg wyloniona w drodze naboru o ile kandydat ich w tym
terminie nie odbierze.




