Zatacznik nr 4 do FRC - szczegotowy opis przedmiotu zamdéwienia

MINIMALNE WYMAGANE PARAMETRY TECHNICZNE

I. Wymagania dla stacji roboczych

Wymagania sprzetowe i systemowe
Program musi wspierac nastepujace platformy:

e Microsoft Windows 10 Pro x86 / x64

e Microsoft Windows 8.1 Pro x86 / x64

e Microsoft Windows 8 Pro x86 / x64

e Microsoft Windows 7 Professional x86 / x64
. Microsoft Windows Vista x86 / x64 SP2

e Microsoft Windows XP Professional x86 SP3

Oprogramowanie musi mie¢ mozliwos¢ uruchomienia i by¢ w petni funkcjonalny na sprzecie o minimalnych wymaganiach:

e Intel Pentium 1 GHz (lub podobnej klasy)

e 1 GB wolnej pamieci RAM

e 2 GB wolnego miejsca na dysku

e Microsoft Internet Explorer 7.0 lub nowszy

e Microsoft Windows Installer 3.0 lub nowszy

Informacje ogdlne

1.
2.
3.

Polskojezyczny interfejs konsoli programu i jego monitora na stacjach roboczych.

Program powinien posiadac certyfikaty niezaleznych laboratoriow.

Program powinien zapewniaé ochrone przed wszystkimi rodzajami wiruséw, trojandw, narzedzi hakerskich,
oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie niebezpiecznymi programami.
Program musi posiadac¢ mozliwos¢ okreslenia listy regut wykluczen dla wybranych obiektéw, rodzajow zagrozen
oraz sktadnikéw ochrony.

Ochrona w czasie rzeczywistym

1.

10.
11.

12.

13.
14.

15.

16.
17.

Program ma mozliwos¢ skanowania i klasyfikowania plikow oraz odsytaczy do zasobéw sieciowych na podstawie
informacji gromadzonych w oparciu o technologie chmury.

Program ma mozliwos¢ wyswietlenia podsumowania o aktywnosci, reputacji i lukach w aplikacjach aktualnie
uruchomionych w systemie.

Program ma mozliwos¢ monitorowania préb uruchamiania aplikacji przez uzytkownikéw zgodnie z okreslonymi
regutami.

Program ma mozliwos¢ klasyfikacji wszystkich aplikacji i mozliwos¢ ograniczenia ich dziatania na podstawie ich
stanu. Program posiada dedykowany modut blokujgcy okreslone kategorie urzqdzeri (np. pamieci masowe,
urzqdzenia Bluetooth itp.).

Mozliwosé tworzenia regut blokujgcych/zezwalajgcych na korzystanie z danego urzqdzenia w zaleznosci od konta,
na ktérym pracuje uZytkownik, okreslenia przedziatu czasu, w ktérym uZytkownik bedzie miat mozliwosé¢ tylko
zapisu bgdz tylko odczytu, ewentualnie zapisu i odczytu.

Mozliwos¢ utworzenia listy zaufanych urzgdzern na podstawie modelu, bqdZ identyfikatora urzqdzenia dla
okreslonego konta uzytkownika systemu Windows.

Uzytkownik, ma mozliwos¢ wystania do administratora zgtoszenia z prosbg o umozliwienie dostepu do
zablokowanego urzqdzenia; nosnik wymienny, naped CD-ROM itd.

Uzytkownik, ma mozliwos¢ wystania do administratora zgtoszenia z prosbqg o umozliwienie dostepu do
zablokowanego zasobu sieciowego.

Uzytkownik, ma mozZliwos¢ wysfania do administratora zgtoszenia z prosbq o umozliwienie dostepu do
zablokowanej aplikacji.

Kontrola sieci — kontrola dostepu do zasobdw sieciowych w zaleznosci od ich zawartosci i lokalizacji:

Mozliwos¢ definiowania regut filtrujgcych zawartos¢ na wybranej stronie lub wszystkich stronach w zaleznosci od
kategorii zawartosci: pornografia, narkotyki, bron, gry, sieci spotecznosciowe, banery, itd.

Mozliwos¢ definiowania regut blokujgcych bqdZ zezwalajgcych na wyswietlanie okreslonej tresci na wybranej
stronie lub wszystkich stronach w zaleznosci od kategorii danych: pliki wideo, audio, archiwa itd.

Monitor wykrywania luk w aplikacjach zainstalowanych na stacji roboczej oraz w samym systemie operacyjnym.
Ochrona przed wszystkimi typami wirusow, robakow i koni trojariskich, przed zagrozeniami z Internetu i poczty
elektronicznej, a takze ztosliwym kodem (w tym Java i ActiveX).

Mozliwos¢ wykrywania oprogramowania szpiegowskiego, pobierajgcego reklamy, programéw podwyziszonego
ryzyka oraz narzedzi hakerskich.

Wbudowany modut skanujgcy protokoty POP3, SMTP, IMAP i NNTP niezaleznie od klienta pocztowego.

Skaner poczty powinien mie¢ mozliwos¢ zmiany nazwy lub usuwania okreslonych typdw zatgcznikéw.
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Wbudowany modut skanujqcy ruch HTTP w czasie rzeczywistym niezaleznie od przeglgdarki.

Wbudowany modut wyszukiwania heurystycznego bazujgcego na analizie kodu potencjalnego wirusa.

Wbudowany modut skanujgcy ruch komunikatorow ICQ, MSN, AIM, Mail.Ru Agent oraz IRC.

Mozliwos¢ okreslenia poziomu czutosci modutu heurystycznego.

Wbudowany modut skanujqcy skrypty napisane w jezykach VB Script i Java Script wykonywane przez system
operacyjny Windows oraz program Internet Explorer.

Wbudowany modut kontrolujgcy dostep do rejestru systemowego.

Wbudowany modut kontrolujgcy dostep do ustawieri Internet Explorer.

Whbudowany modut chronigcy przed phishingiem.

Modut zapory ogniowej z mozliwoscig:

Tworzenia regut monitorowania aktywnosci sieciowej dla wszystkich zainstalowanych aplikacji, w oparciu o
charakterystyki pakietow sieciowych i podpis cyfrowy aplikacji.

Tworzenia nowych zestawdéw warunkow i dziatarn wykonywanych na pakietach sieciowych oraz strumieniach
danych dla okreslonych protokotfow, portéw i adreséw IP.

Zdefiniowania zaufanych podsieci, dla ktorych nie bedq stosowane zadne reguty zapory.

Ochrona przed niebezpiecznymi rodzajami aktywnosci sieciowej i atakami, mozliwos¢ tworzenia regut
wykluczajgcych dla okreslonych adresow/zakreséw IP.

Kontrola systemu poprzez ochrone pro aktywnq przed nowymi zagroieniami, ktdre nie znajdujq sie w
antywirusowych bazach danych:

Kontrola aktywnosci aplikacji, dostarczanie szczegdtowych informacji dla innych modutéw aplikacji w celu
zapewnienia jeszcze bardziej efektywnej ochrony.

Mozliwos¢ wycofywania zmian wprowadzanych w systemie przez szkodliwe oprogramowanie nawet w poprzednich
sesjach logowania.

Centralne zbieranie i przetwarzanie alarmow w czasie rzeczywistym.

Leczenie i usuwanie plikow z archiwdw nastepujgcych formatow RAR, ARJ, ZIP, CAB, LHA, JAR i ICE.

Mozliwos¢ zablokowania dostepu do ustawieri programu dla uzytkownikow nie posiadajgcych uprawnien
administracyjnych.

Terminarz pozwalajgcy na planowanie zadarn, w tym takze termindow automatycznej aktualizacji baz sygnatur.
Mozliwos¢ wystania podejrzanego obiektu do producenta oprogramowania antywirusowego w celu analizy.
Monitor antywirusowy uruchamiany automatycznie w momencie startu systemu operacyjnego komputera, ktory
dziata nieprzerwanie do momentu zamkniecia systemu operacyjnego.

Mozliwosé tworzenia list zaufanych proceséw, dla ktérych nie bedzie monitorowana aktywnosc plikowa, aktywnos¢
aplikacji, nie bedq dziedziczone ograniczenia nadrzednego procesu, nie bedzie monitorowana aktywnos¢ aplikacji
potomnych, dostep do rejestru oraz ruch sieciowy.

Mozliwos¢ dynamicznej zmiany uZycia zasobow systemowych w zaleznosci od obcigzenia systemu przez aplikacje
uzytkownika.

Program posiada funkcje chronigcq pliki, foldery i klucze rejestru wykorzystywane przez program przed zapisem i
modyfikacjq.

Program posiada mozliwos¢ wytqczenia zewnetrznej kontroli ustugi antywirusowej.

Program posiada mozliwos¢ zresetowania wszystkich ustawieri wifgcznie z regufami stworzonymi przez
uzytkownika.

Program musi posiada¢ mozliwosc zablokowania operacji zamykania programu, zatrzymywania zadar, wytgczania
ochrony, wytgczania profilu administracyjnego, zmiany ustawier, usuniecia licencji oraz odinstalowania programu
przy uzyciu zdefiniowanej nazwy uzytkownika i hasta.

Program ma mozliwos¢ zdefiniowania portéw, ktdre bedqg monitorowane lub wykluczone z monitorowania przez
moduty skanujgce ruch sieciowy (z wytqczeniem zapory ogniowej).

Program powinien zapewnic autoryzacje urzqdzen typu klawiatura podtgczanych do portu USB.

Jezeli podtqgczane urzqdzenie nie posiada fizycznych klawiszy np. czytnik kodow kreskowych, program powinien
zapewni¢ mozliwos¢ autoryzacji urzqdzenia przy uzyciu klawiatury ekranowej.

Skanowanie na zadanie

1.
2.
3.

Skanowanie w czasie rzeczywistym:

Uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych plikéw.

Pobieranej z Internetu poczty elektronicznej (wraz z zatqcznikami) po protokotach POP3, SMTP, IMAP i NNTP
niezaleznie od klienta pocztowego.

Plikow pobieranych z Internetu po protokole HTTP.

Poczty elektronicznej przetwarzanej przez program MS Outlook niezaleznie od wykorzystywanego protokotu
pocztowego.

Tresci i plikéw przesytanych z wykorzystaniem komunikatoréw ICQ, MSN, AIM, Yahoo!, Jabber, Google Talk,
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Mail.Ru Agent oraz IRC.

W przypadku wykrycia wirusa monitor antywirusowy moze automatycznie:

Podejmowac zalecane dziatanie czyli probowac leczyc, a jezeli nie jest to mozliwe usuwac obiekt

Rejestrowac w pliku raportu informacje o wykryciu wirusa

Powiadamiac administratora przy uzyciu poczty elektronicznej lub poleceniem NET SEND

Utworzy¢ kopie zapasowq przed podjeciem proby leczenia lub usuniecia zainfekowanego pliku

Poddac kwarantannie podejrzany obiekt

Skaner antywirusowy moze by¢ uruchamiany automatycznie zgodnie z terminarzem; skanowane sq wszystkie
lokalne dyski twarde komputera.

Informowanie o wykryciu podejrzanych dziatann uruchamianych aplikacji (np. modyfikacje rejestru, wtargniecie do
innych procesow) wraz z mozliwosciq zezwolenia lub zablokowania takiego dziatania.

System antywirusowy posiada mozliwos¢ skanowania archiwdw i plikow spakowanych niezaleznie od poziomu ich
zagniezdzenia.

Aktualizacja baz danych sygnatur zagrozen

1.

Program powinien posiada¢ mozliwos¢ okreslenia harmonogramu pobierania uaktualnien, w tym mozZliwos¢
wytqczenia aktualizacji automatycznej.

Program musi posiadac¢ mozliwos¢ pobierania uaktualniern modutéw dla zainstalowanej wersji aplikacji.

Program powinien posiadac¢ mozliwosc okreslenia zZrédta uaktualnien.

Program musi posiada¢ mozliwos¢ okreslenia katalogu, do ktorego bedzie kopiowany zestaw uaktualnieri po
zakonczeniu aktualizacji.

Program musi posiada¢ mozliwos¢ skanowania obiektow poddanych kwarantannie po zakoriczonej aktualizacji.
Program musi posiadac¢ mozliwos¢ cofniecia ostatniej aktualizacji w przypadku uszkodzenia zestawu uaktualnier.
Program musi posiada¢ mozliwos¢ okreslenia ustawieri serwera Proxy w przypadku, gdy jest on wymagany do
nawiqzania pofqczenia z Internetem.

Antywirusowe bazy danych na serwerach producenta aktualizowane nie rzadziej niz raz na godzine.

Pobieranie uaktualnier w trybie przyrostowym (np. po zerwaniu potgczenia, bez koniecznosci retransmitowania juz
wczytanych fragmentow informacji).

Szyfrowanie
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Program musi posiadac funkcjonalnos¢ szyfrowanie plikéw, folderéw, dyskéw i nosnikow wymiennych.

Do szyfrowania musi by¢ wykorzystywany algorytm AES.

Program powinien posiadac¢ mozliwosc¢ tworzenia zaszyfrowanych pakietow z poziomu menu kontekstowego.
Program powinien umoZliwiaé dostep do zaszyfrowanych plikéw takze na komputerach bez zainstalowanego
oprogramowania szyfrujgcego.

Program musi posiadac funkcjonalnos¢ odzyskiwania danych z zaszyfrowanych nosnikow po utracie hasta lub w
wyniku uszkodzenia nosnika.

Raportowanie

Program powinien posiadac¢ mozliwosc raportowania zdarzer informacyjnych.

Program powinien posiadac¢ mozliwosc okreslenia okresu przechowywania raportow.

Program powinien posiadac¢ mozliwos¢ okreslenia okresu przechowywania obiektdw znajdujqgcych sie w magazynie
kopii zapasowych oraz kwarantannie.

Dodatkowa konfiguracja

1.
2.

Program musi posiadac¢ mozliwos¢ wytgczenia zaplanowanych zadar skanowania podczas pracy na bateriach.
Program musi posiada¢ mozliwos¢ wyeksportowania biezqcej konfiguracji programu w celu jej pdzniejszego
zaimportowania na tym samym lub innym komputerze.

Program musi posiadac mozliwos¢ wtgczenia/wytgczenia powiadomier okreslonego rodzaju.

Program musi mie¢ mozliwosc wigczenia opcji wspdtdzielenia zasobow z innymi aplikacjami.

Il. Wymagania dla stacji wyposazonych w system Microsoft Windows Server 2003

Wymagania sprzetowe i systemowe

1.
1.
2.
3.

Program musi wspierac nastepujgce systemy operacyjne:
Microsoft Windows Server 2003 Standard / Enterprise (SP2)
Program musi wspierac nastepujgce serwery terminalowe:
Windows Server 2003 Terminal Server

Informacje ogélne

1.

Program powinien posiadac certyfikaty:
e  West Coast Labs
e  VMware Ready
e  (Citrix ready
e  Certified for Windows Server 2008 R2
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Ochrona
1.

10.
11.
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13.

14.

15.
16.

17.
18.

Program powinien zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw, trojandw, narzedzi hakerskich,
oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie niebezpiecznymi programami.
antywirusowa
Program musi posiada¢ modut ochrony w czasie rzeczywistym skanujqcy pliki, alternatywne strumienie danych
NTFS, sektor MBR oraz sektory startowe dyskow twardych i nosnikow wymiennych.
Program musi posiada¢ modut analizatora skryptéw w jezykach VBScript oraz JScript umozliwiajgcy przerwanie
dziatanie skryptu w momencie wykrycia podejrzanego zachowania.
Program powinien posiada¢ wbudowany modut wyszukiwania heurystycznego bazujgcego na analizie kodu
potencjalnego wirusa.
Program musi umozliwia¢ uruchomienie dziatania ochrony w czasie rzeczywistym i analizatora skryptéw zgodnie z
terminarzem.
Program musi posiada¢ mozliwos¢ wstrzymania dziatania ochrony w czasie rzeczywistym i analizatora skryptow po
okreslonym czasie od jej uruchomienia lub w okreslonych godzinach.
Program musi mie¢ mozliwos¢ dostosowania zakresu ochrony w czasie rzeczywistym, tak aby monitorowane byty
tylko wybrane foldery.
Program musi mie¢ mozliwos¢ konfiguracji ochrony czasie rzeczywistym tak, aby monitorowane byty jedynie pliki o
okreslonych rozszerzeniach.
Program musi posiadac¢ modut skanowania na zqgdanie pozwalajgcy na definiowanie zadan skanowania wybranych
obszardw dysku.
Program musi mie¢ mozliwos¢ zdefiniowania akcji jakie majq by¢ wykonywane na obiektach zainfekowanych oraz
podejrzanych.
Program musi umoZliwiac¢ konfiguracje podejmowanych akcji w zaleznosci od typu wykrytego zagroZenia.
Program musi posiadac funkcje wykluczania obiektéw ze skanowania na podstawie ich nazwy.
Program musi posiadac funkcje wykluczania obiektow ze skanowania na podstawie nazwy zagrozenia jakie jest w
nich wykrywane.
Program podczas startu systemu musi skanowac:

e gtowny sektor rozruchowy (MBR)

e sektory rozruchowe wszystkich nosnikow wymiennych

e pamiec operacyjng komputera
W przypadku wykrycia wirusa program powinien automatycznie:

e podejmowac zalecane dziatanie czyli probowac leczyé, a jezeli nie jest to mozZliwe to usuwac obiekt

e rejestrowac w pliku raportu informacje o wykryciu wirusa

o utworzy¢ kopie zapasowq przed podjeciem proby leczenia lub usuniecia zainfekowanego pliku

e poddac kwarantannie podejrzany obiekt
Program powinien posiadac¢ mozliwos¢ skanowania tylko nowych i zmienionych plikéw.
Program powinien umozliwiac stworzenie list zaufanych procesow dla ktorych nie bedzie monitorowana aktywnos¢
plikowa.
Program powinien umozliwia¢ wykluczanie obiektow z procesu ochrony.
Program powinien mie¢ mozliwos¢ wykorzystania predefiniowanego zestawu wykluczeri rekomendowanych przez
firme Microsoft i producenta programu.

Powiadomienia i raportowanie

1.

5.

Program musi posiada¢ mozliwosc zapisywania zdarzen z dziatania programu w lokalnym i systemowym dzienniku
zdarzen.

Program musi mie¢ mozliwosc eksportu zdarzer z lokalnego dziennika zdarzer do formatow CSV i TXT.

Program musi umozliwia¢ powiadamianie administratora na temat zaistniatych zdarzeri za posrednictwem
wiadomosci mail, polecenia NET SEND lub pliku wykonywalnego.

Program powinien posiada¢ mozliwos¢ powiadamiania uzytkownikéw terminalowych za posrednictwem ustug
terminalowych.

Program powinien umozliwia¢ konfiguracje tekstu dostarczanych powiadomien.

Kopia zapasowa i kwarantanna

1.

Program musi posiadac¢ system kwarantanny umozliwiajgcy proste skanowanie, usuwanie i przywracanie do
pierwotnej lub wybranej lokalizacji wybranych plikow.

Program musi umozliwia¢ zdefiniowanie katalogu w ktérym przechowywana bedzie baza kwarantanny i ustawienia
maksymalnego jej rozmiaru.

Program musi posiadac¢ modut kopii zapasowej przechowujqcy pliki przetworzone przez program.

Program powinien posiada¢ mozliwos¢ wysfania podejrzanego obiektu do analizy w laboratorium zagrozen z
poziomu interfejsu programu.

Aktualizacja baz danych sygnatur zagrozen




8.

Program musi umozliwiaé pobieranie aktualizacji baz zagrozeri oraz modutéw programu pobierane z serweréw
producenta, serwera administracyjnego lub wskazanego zasobu HTTP, FTP lub udostepnionego foldera.

Program musi posiadac odrebne i niezalezne zadania aktualizacji baz zagrozen oraz modutéw programu.

Program powinien umozliwia¢ zdefiniowanie serwera Proxy wykorzystywanego do pobierania uaktualnien.
Program powinien umozliwiac zdefiniowanie konfiguracji konta systemowego z poswiadczeniami ktdrego zostanie
uruchomione zadanie aktualizacji.

Program musi mie¢ mozliwos¢ uruchamiania zadania aktualizacji zgodnie z harmonogramem.

Program musi mie¢ mozZliwos¢ konfiguracji automatycznej aktualizacji modutéw programu lub jedynie
powiadamianie o dostepnosci uaktualnier dla modutéw.

Program musi mie¢ mozliwos¢ eksportu baz zagrozen z programu w celu aktualizacji programu na innym
komputerze.

Program musi mie¢ mozliwosc¢ cofniecia ostatniej aktualizacji baz zagrozen.

Zarzadzanie i dodatkowa konfiguracja

1.
2.

Program musi mie¢ mozliwos¢ konfiguracji uprawnien dostepu do poszczegdlnych funkcji programu.

Program musi posiada¢ mozliwos¢ konfiguracji liczby aktywnych proceséw programu, procesow ochrony w czasie
rzeczywistym i proceséw skanowania na zqgdanie.

Program powinien posiadac¢ mozliwos¢ przerwania dziatajgcych i odroczenia zaplanowanych zadan skanowania
jesli komputer pracuje na zasilaniu awaryjnym.

Program powinien umozliwia¢ eksportowanie oraz importowanie ustawien.

Program powinien mie¢ mozliwos¢ zarzqdzania wieloma serwerami za posrednictwem jednej konsoli.

Zarzgdzanie programem powinno by¢ mozliwe za pomocq dedykowanej konsoli zarzqdzajgcej oraz za pomocq
konsoli administracyjnej stuzqcej do centralnego zarzgdzania oprogramowaniem zabezpieczajgcym w sieci
korporacyjne;j.

Zarzqdzanie komputerem powinno by¢ mozliwe z poziomu wiersza polecen.

Ill. Wymagania dla stacji wyposazonych w system Microsoft Windows Server 2012 Standard

Wymagania sprzetowe i systemowe

1.

2.

Program musi wspierac nastepujgce systemy operacyjne:

e Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter
Program musi wspierac nastepujgce serwery terminalowe:

e  Windows 2012 Server Microsoft Remote Desktop Services

e  Microsoft Windows 2012 Server R2 Remote Desktop Services

Informacje ogélne

1.

2.

Program powinien posiadac certyfikaty:

e  VMware Ready

e  (itrix ready

e  Certified for Windows Server 2012 R2
Program powinien zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw, trojandw, narzedzi hakerskich,
oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie niebezpiecznymi programami.

Ochrona antywirusowa

1.

Program musi posiada¢ modut ochrony w czasie rzeczywistym skanujqcy pliki, alternatywne strumienie danych
NTEFS, sektor MBR oraz sektory startowe dyskéw twardych i nosnikéw wymiennych.

Program musi posiada¢ modut analizatora skryptow w jezykach VBScript oraz JScript umozliwiajgcy przerwanie
dziatanie skryptu w momencie wykrycia podejrzanego zachowania.

Program powinien posiada¢ wbudowany modut wyszukiwania heurystycznego bazujgcego na analizie kodu
potencjalnego wirusa.

Program musi umozliwiac¢ uruchomienie dziatania ochrony w czasie rzeczywistym i analizatora skryptow zgodnie z
terminarzem.

Program musi posiadac¢ mozliwos¢ wstrzymania dziatania ochrony w czasie rzeczywistym i analizatora skryptéw po
okreslonym czasie od jej uruchomienia lub w okreslonych godzinach.

Program musi mie¢ mozliwos¢ dostosowania zakresu ochrony w czasie rzeczywistym, tak aby monitorowane byty
tylko wybrane foldery.

Program musi mie¢ mozliwos¢ konfiguracji ochrony czasie rzeczywistym tak, aby monitorowane byty jedynie pliki o
okreslonych rozszerzeniach.

Program musi posiada¢ modut skanowania na zqdanie pozwalajgcy na definiowanie zadan skanowania wybranych
obszardw dysku.




10.
11.
12.

13.

14.

15.
16.

17.
18.

19.

20.

21.

22.

23.

24.

Program musi mie¢ mozliwos¢ zdefiniowania akcji jakie majq by¢ wykonywane na obiektach zainfekowanych oraz
podejrzanych.
Program musi umoZliwia¢ konfiguracje podejmowanych akcji w zaleznosci od typu wykrytego zagroZenia.
Program musi posiadac funkcje wykluczania obiektéw ze skanowania na podstawie ich nazwy.
Program musi posiadac funkcje wykluczania obiektow ze skanowania na podstawie nazwy zagrozenia jakie jest w
nich wykrywane.
Program podczas startu systemu musi skanowac:

e gfowny sektor rozruchowy (MBR)

e sektory rozruchowe wszystkich nosnikow wymiennych

e pamiec operacyjng komputera
W przypadku wykrycia wirusa program powinien automatycznie:

e  podejmowac zalecane dziatanie czyli probowac leczyc, a jezeli nie jest to mozliwe to usuwac obiekt

e rejestrowac w pliku raportu informacje o wykryciu wirusa

e utworzyc kopie zapasowq przed podjeciem proby leczenia lub usuniecia zainfekowanego pliku

e  poddac kwarantannie podejrzany obiekt
Program powinien posiadac¢ mozliwos¢ skanowania tylko nowych i zmienionych plikow.
Program powinien umoZliwia¢ stworzenie list zaufanych proceséw dla ktorych nie bedzie monitorowana aktywnosc
plikowa.
Program powinien umozliwia¢ wykluczanie obiektow z procesu ochrony.
Program powinien mie¢ mozliwos¢ wykorzystania predefiniowanego zestawu wykluczeri rekomendowanych przez
firme Microsoft i producenta programu.
Program powinien zawiera¢ modut blokujgcy komputery, z ktérych wykryt szkodliwg aktywnos¢ oraz czas ich
blokowania.
Program powinien zawiera¢ modut wykrywajgcy operacje szyfrowania plikow na udostepnianych zasobach. W
przypadku wykrycia takiego zachowania komputer, z ktorego nastgpito takie zdarzenie powinien zostac
zablokowany.
Program powinien zawiera¢ modut kontrolujgcy uruchamianie plikéw wykonywalnych oraz tadowanych bibliotek
DLL.
Podczas tworzenia regut dla modutu kontrolujgcego uruchamianie aplikacji program powinien wykorzystywac
m.in.:

e certyfikaty cyfrowe

e skroty plikéw obliczone algorytmem SHA256

e Sciezke do pliku

e konta uzytkownikdw lub grupy systemu Windows

o listy regut w plikach XML

e informacje o zablokowanych plikach z raportu narzedzia administracyjnego (konsoli administracyjnej)
Modut kontrolujgcy uruchamianie aplikacji powinien pracowac w jednym z dwdch trybow:

e  statystycznym — zbierane sq tylko informacje o uruchamianych plikach

e  zgodnie ze zdefiniowanymi regutami
Modut kontrolujgcy uruchamianie aplikacji powinien umozliwiac zastosowanie regut do skryptow i pakietow MSI

Powiadomienia i raportowanie

1.

5.

Program musi posiada¢ mozliwosc zapisywania zdarzen z dziatania programu w lokalnym i systemowym dzienniku
zdarzen.

Program musi mie¢ mozliwosc eksportu zdarzer z lokalnego dziennika zdarzer do formatow CSV i TXT.

Program musi umozliwia¢ powiadamianie administratora na temat zaistniatych zdarzeri za posrednictwem
wiadomosci mail, polecenia NET SEND lub pliku wykonywalnego.

Program powinien posiada¢ mozliwos¢ powiadamiania uzytkownikow terminalowych za posrednictwem ustug
terminalowych.

Program powinien umozliwia¢ konfiguracje tekstu dostarczanych powiadomien.

Kopia zapasowa i kwarantanna

1.

Program musi posiadac¢ system kwarantanny umozliwiajgcy proste skanowanie, usuwanie i przywracanie do
pierwotnej lub wybranej lokalizacji wybranych plikow.

Program musi umozliwia¢ zdefiniowanie katalogu w ktérym przechowywana bedzie baza kwarantanny i ustawienia
maksymalnego jej rozmiaru.

Program musi posiadac¢ modut kopii zapasowej przechowujqcy pliki przetworzone przez program.

Program powinien posiada¢ mozliwos¢ wysfania podejrzanego obiektu do analizy w laboratorium zagrozen z
poziomu interfejsu programu.

Aktualizacja baz danych sygnatur zagrozen




8.
9.

Program musi umozliwiaé pobieranie aktualizacji baz zagrozeri oraz modutéw programu pobierane z serweréw
producenta, serwera administracyjnego lub wskazanego zasobu HTTP, FTP lub udostepnionego foldera.

Program musi posiadac odrebne i niezalezne zadania aktualizacji baz zagroZzen oraz modutéw programu.

Program powinien umozliwia¢ zdefiniowanie serwera Proxy wykorzystywanego do pobierania uaktualnien.
Program powinien umozliwiac zdefiniowanie konfiguracji konta systemowego z poswiadczeniami ktdrego zostanie
uruchomione zadanie aktualizacji.

Program musi mie¢ mozliwos¢ uruchamiania zadania aktualizacji zgodnie z harmonogramem.

Program musi mie¢ mozZliwos¢ konfiguracji automatycznej aktualizacji modutéw programu lub jedynie
powiadamianie o dostepnosci uaktualnienr dla modutow.

Program musi mie¢ mozliwos¢ eksportu baz zagrozen z programu w celu aktualizacji programu na innym
komputerze.

Program musi mie¢ mozliwosc¢ cofniecia ostatniej aktualizacji baz zagrozen.

Aktualizacja baz powinna umozliwiacé optymalizacje ilosci operacji I/0 dysku.

Zarzadzanie i dodatkowa konfiguracja

1.
2.

Program musi mie¢ mozliwosc¢ konfiguracji uprawnien dostepu do poszczegdlnych funkcji programu.

Program musi posiada¢ mozliwos¢ konfiguracji liczby aktywnych proceséw programu, proceséw ochrony w czasie
rzeczywistym i procesow skanowania na zgdanie.

Program powinien posiadac¢ mozliwos¢ przerwania dziatajgcych i odroczenia zaplanowanych zadan skanowania
jesli komputer pracuje na zasilaniu awaryjnym.

Program powinien umozliwia¢ eksportowanie oraz importowanie ustawien.

Program powinien mie¢ mozliwos¢ zarzqdzania wieloma serwerami za posrednictwem jednej konsoli.

Zarzgdzanie programem powinno by¢ mozliwe za pomocq dedykowanej konsoli zarzqdzajgcej oraz za pomocq
konsoli administracyjnej stuzqcej do centralnego zarzqdzania oprogramowaniem zabezpieczajgcym w sieci
korporacyjne;j.

Zarzqdzanie komputerem powinno by¢ mozliwe z poziomu wiersza polecer.

IV. Wymagania dla urzgdzen mobilnych

Wymagania sprzetowe i systemowe

Ogolne:

Profile:

Android 4-7.1.1
i0S7.0-10

Windows Phone 8, 8.1.
Windows 10 Mobile

Mozliwos¢ zdalnego zarzqgdzania.
Oprogramowanie musi posiada¢ mozliwos¢ integracji z Microsoft Exchange Active Sync. Mozliwos¢ tworzenia i
zarzqdzania profilami poprzez Microsoft Exchange Active Sync.

Oprogramowanie musi posiada¢ mozliwos¢ ustawienia w godzinach okresu synchronizacji z serwerem Exchange
Active Sync.

Oprogramowanie musi posiadac mozliwosc konfiguracji hasta oraz jego ustawien.

musi posiada¢ mozliwos¢ konfiguracji synchronizacji zdarzen kalendarza.

Oprogramowanie musi posiada¢ mozliwos¢ konfiguracji synchronizacji wiadomosci e-mail.

Oprogramowanie musi posiadac¢ mozliwosc ograniczenia wielkosci wiadomosci e-mail.

Oprogramowanie musi posiadac¢ mozliwos¢ blokowania wiadomosci e-mail w formacie HTML.

Oprogramowanie musi posiadac¢ mozliwos¢ blokowania pobierania zatgcznikow z wiadomosci e- mail na
urzqdzenie oraz ograniczenie ich wielkosci.

Zdalne zarzadzanie:

Zdalne zarzqdzanie ustawieniami ochrony antywirusowej na urzqgdzeniach mobilnych

Przeciwdziatanie wycieku lub kradzieZy danych w przypadku zagubienia/kradziezy urzqdzenia
Kontrolowanie dostepnych zasobow internetowych.

Mozliwosc¢ zdalnej instalacji oprogramowania firm trzecich

Powiadamianie administratora o zdarzeniach, ktdre wystqgpity na urzqdzeniach mobilnych poprzez SMS lub
wiadomos¢ email.

Ochrona antywirusowa - Android

Skanowanie tylko nowych plikéw/aplikacji.

Mozliwosc¢ wtgczenia ochrony systemu plikéw.

Skanowanie wszystkich otwieranych, modyfikowanych, przenoszonych, kopiowanych, uruchamianych oraz
zapisywanych plikéw na urzqdzeniu przez uzytkownika.

Skanowanie nowych aplikacji przed ich uruchomieniem, bazujgce na ustudze w chmurze.

Oprogramowanie musi posiada¢ mozliwos¢ dodatkowego wtgczenia skanowania obiektéw typu adware oraz
riskware itp.

Oprogramowanie musi posiadac¢ mozliwos¢ skanowania tylko plikéw wykonywalnych takich jak, EXE, DLL, MDL,
APP, APK, RDL, PRT, PXT, LDD, PDD, CLASS, SO, ELF

Oprogramowanie musi posiada¢ mozliwos¢ wzbrania akcji ktéra zostanie podjeta w przypadku niepowodzenia
leczenia.




Mozliwos¢ zdalnego zresetowania PIN'u na urzgdzeniu mobilnym.
Mozliwosé definiowania ustawien aplikacji w oparciu o profile Android for Work.
Skanowanie — Android
Oprogramowanie musi posiadac¢ mozliwos¢ skanowania tylko plikéw wykonywalnych takich jak, EXE, DLL, MDL,
APP, APK, RDL, PRT, PXT, LDD, PDD, CLASS, SO, ELF.
Oprogramowanie musi posiadac¢ mozliwos¢ skanowania archiwéw takich jak: ZIP, JAR, JAD, SIS, SISX, CAB, APK
Oprogramowanie musi posiada¢ mozliwos¢ witgczenia lub wytgczenia leczenia plikéw w przypadku gdy jest to
mozliwe.
Oprogramowanie musi posiadac¢ mozliwos¢ wybrania akcji jaka bedzie podjeta wobec wykrytego obiektu w sytuacji
gdy leczenie nie jest mozliwe.
Oprogramowanie musi posiadac¢ mozliwos¢ zdefiniowania terminarza skanowania.
Oprogramowanie musi posiadac¢ mozliwos¢ uruchomienia skanowania po pobraniu uaktualnien.
Aktualizacja — Android
Oprogramowanie musi posiada¢ mozliwos¢ wtqczenia lub wytgczenia pobierania aktualizacji w roamingu.
Oprogramowanie musi posiadac mozliwosc recznego zdefiniowania Zrodta aktualizacji.
Oprogramowanie musi posiada¢ mozliwos¢ ustawienia zadania aktualizacji zgodnie z terminarzem.
Modut ochrony przed kradziezg - Android
Oprogramowanie musi posiada¢ mozliwosc¢ zdalnego zablokowania urzqdzenia.
Oprogramowanie musi posiada¢ mozliwos¢ zdalnego namierzenia oraz przestania lokalizacji zagubionego
urzqdzenia.
Oprogramowanie musi posiada¢ mozliwos¢ przestania nowego numeru telefonu po zmianie karty SIM na podany
wczesniej adres e-mail.
Oprogramowanie musi posiada¢ mozliwos¢ zablokowania urzqgdzenia po zmianie karty SIM.
Oprogramowanie musi posiadaé mozliwos¢ wprowadzenia wtasnego komunikatu ktéry pojawi sie po zablokowaniu
urzqdzenia.
Oprogramowanie musi posiada¢ mozliwos¢ zdalnego usuniecia danych firmowych lub wszystkich danych z
urzgdzenia.
Potaczenie zdalne/Sieé - Android
Oprogramowanie musi posiada¢ mozliwos¢ ustawienia okresu synchronizacji z serwerem zdalnego zarzqdzania z
mozliwosciq wytgczenia synchronizacji w momencie gdy urzgdzenie pracuje w trybie roamingu.
Mozliwos¢ zablokowania wybranych stron internetowych zgodnie z utworzonymi kategoriami stron.
Kontenery — Android
Oprogramowanie musi posiadac¢ mozliwos¢ zdefiniowania konteneréw w celu zabezpieczenia wrazliwych danych.
Oprogramowanie musi posiadaé¢ mozliwos¢ wybrania metody autoryzacji do danego kontenera np. hasto lub
uprawnienia uzytkownika domenowego.
Oprogramowanie musi posiada¢ mozliwosc¢ zaszyfrowania zawartosci kontenera.
Zarzadzanie urzadzeniem — Android
Oprogramowanie musi posiada¢ mozliwos¢ weryfikacji oraz informowania odnosnie hasta dla systemu
operacyjnego gdy nie jest ustawione.
Oprogramowanie musi posiada¢ mozliwos¢ zdefiniowania minimalnej ilosci znakow jaka jest wymagana podczas
ustawiania hasta.
Oprogramowanie musi posiada¢ mozliwos¢ zablokowania Wifi.
Oprogramowanie musi posiada¢ mozliwos¢ zablokowania kamery.
Oprogramowanie musi posiadac¢ mozliwosc zablokowania modutu Bluetooth.
Oprogramowanie musi posiadac mozliwosc zdefiniowania nazwy oraz poswiadczen dla sieci Wifi.
Kontrola aplikacji — Android
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania wybranych aplikacji lub kategorii aplikacji.
Oprogramowanie musi posiada¢ mozliwos¢ utworzenia listy zaufanych aplikacji.
Dodatkowe — Android
Kompatybilnos¢ z systemem Samsung Knox.
Mozliwos¢ konfiguracji zdarzenri oraz przesytanie ich do administratora systemu.
10S
Oprogramowanie musi posiada¢ mozliwos¢ zablokowania wybranych stron internetowych zgodnie z utworzonymi
kategoriami stron.
Oprogramowanie musi posiada¢ mozliwos¢ wymuszenia profilu na urzgdzeniu z predefiniowanymi ustawieniami
bezpieczenstwa.
Oprogramowanie musi posiada¢ mozliwos¢ zdalnego zablokowania/odblokowania urzgdzenia.
Oprogramowanie musi posiadac¢ mozliwos¢ zdalnego usuniecia danych z urzqdzenia.
Oprogramowanie musi posiadac¢ mozliwos¢ zdefiniowania hasta oraz jego parametrow na urzgdzeniu.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania kamery.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania FaceTime.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania tworzenia zrzutéw ekranu.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania ustugi Airdrop.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania ustugi iMessage.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania potqczen gtosowych.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania asystenta Siri.
Oprogramowanie musi posiadac mozliwos¢ blokowania sklepu 1Book.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania instalacji aplikacji.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania usuwania aplikacji.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania optat wewnetrznych w aplikacjach.




Oprogramowanie musi posiada¢ mozliwos¢ wymuszenia hasta podczas kazdej proby zakupu w sklepie Itunes Store.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania tworzenia kopii zapasowej w ustudze iCloud.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania haset ustugi Icloud keychain.

Oprogramowanie musi posiada¢ mozliwos¢ blokowania udostepniania zdje¢ w ustudze iCloud.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania strumienia zdje¢ My Photo Stream.

Oprogramowanie musi posiadac¢ mozliwos¢ blokowania synchronizacji podczas roamingu,

Oprogramowanie musi posiadac¢ mozliwos¢ wtgczenia szyfrowania kopii zapasowych.

Oprogramowanie musi posiada¢ mozliwosc zezwolenia na uzywanie niezaufanych certyfikatow TLS.
Oprogramowanie musi posiada¢ mozliwosc zezwolenia na automatyczng aktualizacje zaufanych certyfikatow.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania instalacji profilow konfiguracyjnych.

Oprogramowanie musi posiadac¢ mozliwos¢ blokowania edycji ustawier konta.

Oprogramowanie musi posiadac¢ mozliwos¢ blokowania ustawien ustugi Find My Friend.

Oprogramowanie musi posiada¢ mozliwos¢ blokowania mozliwosci parowania z nieskonfigurowanymi hostami.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania wysytania materiatow diagnostycznych do firmy Apple.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania Touch ID.

Oprogramowanie musi posiadac¢ mozliwos¢ wymuszenia prosby o hasto podczas pierwszego potqczenia AirPlay.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania powiadomienn ekranowych Passbook gdy ekran jest
zablokowany.

Oprogramowanie musi posiada¢ mozliwosc¢ blokowania Control Center gdy ekran jest zablokowany.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania Notification Center gdy ekran jest zablokowany.
Oprogramowanie musi posiadac¢ mozliwos¢ blokowania ustugi Dzisiaj gdy ekran jest zablokowany.
Oprogramowanie musi posiada¢ mozliwos¢ blokowania Itunes Store.

Oprogramowanie musi posiada¢ mozliwosc¢ blokowania Game Center.

Oprogramowanie musi posiadac¢ mozliwos¢ blokowania Safari.

Oprogramowanie musi posiada¢ mozliwos¢ blokowania ciasteczek.

Oprogramowanie musi posiada¢ mozliwosc¢ blokowania wybranych tresci dla danego regionu swiata.
Oprogramowanie musi posiada¢ mozliwosc¢ zdefiniowania globalnych ustawien proxy.

Oprogramowanie musi posiada¢ mozliwosc tworzenia czarnej oraz biatej listy stron internetowych.
Oprogramowanie musi posiada¢ mozliwos¢ zdefiniowania listy sieci Wifi wraz z konfiguracjq.

Oprogramowanie musi posiada¢ mozliwos¢ dodania potgczen VPN wraz z konfiguracjq.

Oprogramowanie musi posiada¢ mozliwos¢ dodania poswiadczen oraz zaufanych urzgdzen dla ustugi AirPlay.
Oprogramowanie musi posiada¢ mozliwos¢ zdefiniowania drukarek dla ustugi AirPrint.

Oprogramowanie musi posiadac¢ mozliwos¢ dodania kont e-mail.

Oprogramowanie musi posiada¢ mozliwos¢ dodania kont Exchange ActiveSync.

Oprogramowanie musi posiada¢ mozliwos¢ dodawania kont LDAP.

Oprogramowanie musi posiada¢ mozliwos¢ dodawania kont CalDAV.

Oprogramowanie musi posiadac¢ mozliwos¢ dodawania kontaktéw CardDAV.

Oprogramowanie musi posiada¢ mozliwos¢ dodawania subskrypcji kalendarza.

Oprogramowanie musi posiadac¢ mozliwos¢ dodawania ikony typu WebClip.

Oprogramowanie musi posiadac¢ mozliwos¢ dodawania czcionek *.ttf, *.otf.

Oprogramowanie musi posiadac¢ mozliwos¢ dodawania certyfikatow.

Oprogramowanie musi posiada¢ mozliwos¢ dodawania profili SCEP.

Oprogramowanie musi posiadac¢ mozliwos¢ dodawania konfiguracji Access Point.

Windows Phone 8, 8.1/10 Mobile

Oprogramowanie musi posiada¢ mozliwos¢ zlokalizowania urzqdzenia oraz przestania geolokalizacji na podany
adres e-mail.

Oprogramowanie musi posiada¢ mozliwos¢ ustawienia okresu synchronizacji z serwerem zdalnego zarzgdzania z
mozliwosciq wytgczenia synchronizacji w momencie gdy urzqdzenie pracuje w trybie roamingu.

Mozliwos¢ zablokowania wybranych stron internetowych zgodnie z utworzonymi kategoriami stron.

V. Wymagania dla systemow Linux

Program musi wspiera¢ co najmniej nastepujgce platformy:
32 bitowe:
e  Red Hat Enterprise Linux Server 6.x (6.0 — 6.6)
e Red Hat Enterprise Linux Server 5.x
e  Fedora 14
e Canaima 3
e Asianux Server 3 SP4
e Asianux Server 4 SP1
e (ent0S6.x(6.0-6.6)
e  (CentOS 5.x
e  SUSE Linux Enterprise Server 11 SP3 oraz SP1
e Novell Open Enterprise Server 2 SP3
e Ubuntu Server 12.04 LTS
e Ubuntu Server 14.04 LTS
e Ubuntu Server 14.10




e Ubuntu Server 10.04 LTS

e  Oracle Linux 6.5

° Debian GNU/Linux 7.1, 7.5, 7.6, 7.7
e Debian GNU/Linux 6.0.5

e 0penSUSE® Linux 11.3

e Mandriva Enterprise Server 5.2

e  FreeBSD 8.3

e  FreeBSD 9.0

64 bitowe:

e Red Hat Enterprise Linux Server 6.x (6.0 - 6.6)
e Red Hat Enterprise Linux Server 7

e  Canaima 3

e Asianux Server 3 SP4

e Asianux Server 4 SP1

e  Fedora 14

e (ent0S-6.x (6.0 -6.6)

e  (ent0S-7.0

e  (CentOS-5.x

e  SUSE Linux Enterprise Server 11 SP3 oraz SP1
e  SUSE Linux Enterprise Server 12

e Novell Open Enterprise Server 11 SP1
e Novell Open Enterprise Server 11 SP2
e Novell Open Enterprise Server 2 SP3
e Ubuntu Server 12.04 LTS

e Ubuntu Server 14.04 LTS

e Ubuntu Server 14.10

e Ubuntu Server 10.04 LTS

e  Oracle Linux 6.5

e  Oracle Linux 7.0

e  Debian GNU/Linux 7.1, 7.5, 7.6

e Debian GNU/Linux 6.0.5

e  openSUSE 13.1

e openSUSE 11.3

e Red Hat Enterprise Linux Server 5.x

e  FreeBSD 7.4

e  FreeBSD 8.2

Informacje ogdlne

1.

Ochrona
1.
2.
3.

N S U A

Program powinien posiadac certyfikaty:

e VMware Ready

e RedHat Enterprise Linux Certified

e Ready for SUSE Linux Enterprise Server

e Ready for Novell Open Enterprise Server

Program powinien zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw, trojandw, narzedzi hakerskich,
oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie niebezpiecznymi programami.

Program musi posiadac metody analizy heurystycznej.

Program musi umoZliwia¢ skanowanie archiwdw nastepujqgcych formatow: ZIP, RAR, CAB i ARJ.

Program musi posiada¢ modut ochrony w czasie rzeczywistym skanujgcy pliki oraz udostepniane i zamontowane
zasoby Samba i NFS.

Integracja z systemem musi odbywac sie poprzez modut kernela lub modut VFS serwera Samba.

Modut skanowania na zgdanie musi umozliwiac definiowanie zadan skanowania wybranych obszaréw dysku.
Program musi mie¢ mozliwos¢ uruchomienia dziatania ochrony w czasie rzeczywistym zgodnie z terminarzem.
Program musi mie¢ mozliwos¢ wstrzymania dziatania ochrony w czasie rzeczywistym po okreslonym czasie od jej
uruchomienia lub w okreslonych godzinach.

Program musi mie¢ mozliwos¢ dostosowania zakresu ochrony w czasie rzeczywistym, tak aby monitorowane byty
tylko wybrane foldery.

Program musi mie¢ mozliwos¢ konfiguracji ochrony czasie rzeczywistym tak, aby monitorowane byty jedynie pliki o




okreslonych rozszerzeniach.
10. Program musi mie¢ mozliwos¢ zdefiniowania akcji jakie majg by¢ wykonywane na obiektach zainfekowanych oraz
podejrzanych.
11. Program musi mie¢ mozliwosc konfiguracji podejmowanych akcji w zaleznosci od typu wykrytego zagroZenia.
12. Program musi posiadac funkcje wykluczania obiektéw ze skanowania na podstawie ich nazwy.
13. Program musi posiada¢ funkcje wykluczania obiektéw ze skanowania na podstawie nazwy zagrozenia jakie jest w
nich wykrywane.
14. Program musi mie¢ mozliwos¢ wykluczenia ze skanowania obiektow wiekszych niz zadany rozmiar.
15. W przypadku wykrycia wirusa monitor antywirusowy powinien automatycznie:
e podejmowac zalecane dziatanie czyli probowac leczyé, a jezeli nie jest to mozliwe to usuwac obiekt
o rejestrowac w pliku raportu informacje o wykryciu wirusa
e utworzy¢ kopie zapasowq przed podjeciem proby leczenia lub usuniecia zainfekowanego pliku
e poddac kwarantannie podejrzany obiekt
16. Program powinien mie¢ mozliwosc konfiguracji liczby aktywnych procesow skanujgcych.
17. Program powinien mie¢ mozliwosc eksportu i importu ustawien.
Kopia zapasowa i kwarantanna
1.  Program musi posiada¢ modut kwarantanny przechowujqcy zainfekowane obiekty.
2. System kwarantanny musi umozliwiaé proste skanowanie, usuwanie i przywracanie do pierwotnej lokalizacji
wybranych plikdw.
3. Program musi mie¢ mozliwosc¢ zdefiniowania katalogu w ktorym przechowywane bedq pliki poddane kwarantannie
i ustawienia maksymalnego jej rozmiaru.
4.  Program musi posiada¢ modut kopii zapasowej przechowujqcy pliki przetwarzane przez program.
Aktualizacja baz danych sygnatur zagrozen
1. Program powinien umozliwia¢ aktualizacje baz zagrozeri z serweréw producenta, serwera administracyjnego lub
wskazanego zasobu HTTP, FTP lub foldera.
2. Program powinien posiada¢ mozliwos¢ konfiguracji serwera proxy wykorzystywanego do pobierania uaktualnien.
3. Program musi umoZliwiac¢ uruchamianie zadania aktualizacji zgodnie z harmonogramem.
4.  Program powinien posiadac¢ mozliwos¢ eksportu baz zagrozen z programu w celu aktualizacji programu na innym
komputerze.
5. Program musi umoZliwia¢ cofniecie ostatniej aktualizacji baz zagrozen.
Raportowanie i powiadomienia
Program musi posiadaé mozliwosc¢ zapisywania zdarzer z dziatania programu w dzienniku zdarzen.
Program musi posiadac¢ mozliwos¢ zapisywania w dzienniku zdarzen informacji o kazdym przeskanowanym pliku.
Program musi umozliwia¢ generowanie raportow w formatach HTML, PDF i XLS.
Program powinien posiadac¢ mozliwos¢ konfiguracji rotacji plikdw dziennika zdarzen.
Program musi posiadac¢ mozliwos¢ powiadamiania poprzez wysytanie putapek SNMP.

S A WD

Program musi posiada¢ mozliwos¢  powiadamiania administratora na temat zaistniatych zdarzen za
posrednictwem wiadomosci mail lub pliku wykonywalnego.

7. Program powinien umozliwia¢ konfiguracje tekstu dostarczanych powiadomien.
Administracja

1. Program powinien umozliwia¢ zarzqdzania z poziomu wiersza polecen.

2. Program musi posiadac interfejs zarzqdzajgcy w postaci strony WWW udostepnianej przy uzyciu wbudowanego
serwera.

VI. Wymagania dla systemu scentralizowanego zarzqdzania

1. System scentralizowanego zarzqdzania powinien obstugiwac nastepujgce systemy operacyjne:
e Microsoft Windows 10 Pro 32-bitowy / 64-bitowy
e Microsoft Windows 8.1 Pro 32-bitowy / 64-bitowy
e Microsoft Windows 8 Pro 32-bitowy / 64-bitowy
e Microsoft Windows 7 Professional SP1 32-bitowy / 64-bitowy
e Microsoft Windows 7 Professional 32-bitowy / 64-bitowy
e Microsoft Windows Server 2008 Standard SP1 32-bitowy / 64-bitowy
e Microsoft Windows Server 2008 Standard 32-bitowy / 64-bitowy
e Microsoft Windows Server 2008 Enterprise 32-bitowy / 64-bitowy
e Microsoft Windows Server 2008 R2 Enterprise 64-bitowy
e Microsoft Windows Server 2008 R2 Enterprise SP1 64-bitowy
e Microsoft Windows Server 2008 R2 Standard 64-bitowy
e Microsoft Windows Server 2008 R2 Standard SP1 64-bitowy
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e  Microsoft Windows Server 2012 Standard 64-bitowy
System scentralizowanego zarzqdzania powinien przechowywac ustawienia w relacyjnej bazie danych:

e Microsoft SQL Server 2005 Express Edition 32-bitowy

e Microsoft SQL Server 2008 Express 32-bitowy

e Microsoft SQL 2008 R2 Express 64-bitowy

e Microsoft SQL 2012 Express 64-bitowy

e Microsoft SQL 2014 Express 64-bitowy

e Microsoft SQL Server 2005 (wszystkie edycje) 32-bitowy / 64-bitowy

e Microsoft SQL Server 2008 (wszystkie edycje) 32-bitowy / 64-bitowy

e Microsoft SQL Server 2008 R2 (wszystkie edycje) 64-bitowy

e Microsoft SQL Server 2008 R2 Service Pack 2 (wszystkie edycje) 64-bitowy

e  Microsoft SQL Server 2012 (wszystkie edycje) 64-bitowy

e  Microsoft SQL Server 2014 (wszystkie edycje) 64-bitowy

e  Microsoft Azure SQL Database

. MySQL 5.0.67, 5.0.77, 5.0.85, 5.0.87 (SP1), 5.0.91

. MySQL Enterprise 5.0.60 (SP1), 5.0.70, 5.0.82 (SP1), 5.0.90
System zdalnego zarzgdzania powinien posiadac polskojezyczny interfejs konsoli programu.
System zdalnego zarzqdzania powinien umoZliwia¢ automatyczne umieszczenie komputerow w grupach
administracyjnych odpowiadajqcych strukturze sieci (grupy robocze sieci Microsoft Windows i/lub struktura Active
Directory).
System zdalnego zarzgdzania powinien umozliwiaé automatyczne umieszczanie stacji roboczych w okreslonych
grupach administracyjnych w oparciu o zdefiniowane reguty.
System zdalnego zarzqdzania powinien posiadac jeden pakiet instalacyjny dla stacji roboczej jak réwniez systemow
serwerowych.
System zdalnego zarzgdzania powinien umoZliwiaé ograniczenie pasma sieciowego wykorzystywanego do
komunikacji stacji z serwerem administracyjnych. Regufy powinny umozliwi¢ ograniczenia w oparciu o zakresy
adresow IP oraz przedziaty czasowe.
System zdalnego zarzgdzania umozliwia tworzenie hierarchicznej struktury serweréw administracyjnych jak
rowniez tworzenie wirtualnych serwerdw administracyjnych.
System zdalnego zarzqdzania umozliwia zarzgdzanie stacjami roboczymi i serwerami plikéw Windows, nawet
wtedy, gdy znajdujq sie one za zaporg NAT/Firewall.
Komunikacja pomiedzy serwerem zarzgdzajgcym a agentami sieciowymi na stacjach roboczych jest szyfrowana
przy uzyciu protokotfu SSL.
Konsola administracyjna posiada mozliwos¢ zdalnego inicjowania skanowania antywirusowego na stacjach
roboczych wigczonych do sieci komputerowych w catej firmie.
Zarzqgdzanie aplikacjami odbywa sie przy uzyciu profili aplikacji oraz zadarn.
Konsola administracyjna ma mozliwosc informowania administratorow o wykryciu epidemii wirusa.
Serwer zarzgdzajgcy ma mozliwos¢ automatycznej reakcji na epidemie wirusa (automatyczne stosowanie
wskazanego profilu ustawier stacji roboczych oraz uruchomienia odpowiednich zadar).
System centralnego zarzqdzania wyposazony w mechanizmy raportowania i dystrybucji oprogramowania oraz
polityk antywirusowych w sieciach korporacyjnych.
System centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur wiruséw, ktéry umozliwia automatyczne,
niewidoczne dla uzytkownika przestanie i zainstalowanie nowej wersji biblioteki.
System centralnej dystrybucji i instalacji aktualizacji oprogramowania, ktéry umozliwia automatyczne, niewidoczne
dla uzytkownika przestanie i zainstalowanie nowego oprogramowania.
Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie komputera do
prawidfowego dziatania programu.
System centralnego zarzqdzania powinien zapewniaé obstuge trybu dynamicznego dla Virtual Desktop
Infrastructure (VDI).
System centralnego zbierania informacji i tworzenia sumarycznych raportow.
System zdalnego zarzqdzania powinien umozliwia¢ automatyczne wysytanie raportow pocztq elektroniczng lub
zapisywanie ich w postaci plikéw w zdefiniowanej lokalizacji (przynajmniej w formatach HTML, XML i PDF).
System zdalnego zarzqdzania powinien umozliwiaé podglgd w czasie rzeczywistym statystyk ochrony, stanu
aktualizacji instalacji w sieci itp.
System zdalnego zarzgdzania powinien umozliwiac tworzenie kategorii aplikacji i warunkdw ich uruchomienia.
System zdalnego zarzqdzania powinien umozliwia¢ przeglgdanie informacji o aplikacjach i plikach wykonywalnych
znajdujgcych sie na stacjach roboczych.
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Program powinien mie¢ mozliwos¢ deinstalacji aplikacji niekompatybilnych jak réwniez dowolnej aplikacji
znajdujgcej sie w rejestrze aplikacji uzytkownika.

System zdalnego zarzqdzania powinien wyswietlaé szczegétowe informacje na temat luk w oprogramowaniu
wykrytych na zarzqdzanych komputerach oraz ich naprawe.

Program powinien daé¢ mozliwos¢ kontrolowania na stacjach roboczych aktualizacji systemowych oraz ich
instalacje.

System zdalnego zarzqdzania powinien mie¢ mozliwos¢ zbierania informacji o sprzecie zainstalowanym na
komputerach klienckich.

System zdalnego zarzgdzania powinien umozliwiac przeglgdanie informacji o obiektach poddanych kwarantannie
oraz podejmowanie odpowiednich dziatan (np. przywracanie, skanowanie itp.).

System zdalnego zarzqdzania powinien umozliwia¢ przeglgdanie informacji o kopiach zapasowych obiektow
wyleczonych/usunietych na stacjach roboczych wraz z mozliwoscig ich przywrdcenia do poczqtkowej lokalizacji
i/lub zapisania na stacji administratora.

System zdalnego zarzqdzania powinien umozliwiac przeglgdanie informacji o obiektach, ktére zostaty wykryte ale
program nie podjgt wzgledem nich zadnego dziatania wraz z mozliwosciq wymuszenia przez administratora
odpowiedniego dziatania.

System zdalnego zarzgdzania powinien umozliwia¢ automatyczne instalowanie licencji na stacjach roboczych.
System zdalnego zarzqdzania powinien umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzqgdzajgcego, ktéra umozliwi przywrdécenie w petni dziatajgcego systemu zarzqdzania.

System zdalnego zarzqdzania powinien umozliwia¢ automatyczne uruchomienie wytgczonych komputeréw przed
wykonaniem odpowiednich zadari administracyjnych (z wykorzystaniem funkcji Wake-On-LAN) a po zakoriczeniu
wykonywania zadan ich wytqczenie. Funkcjonalnos¢ ta nie moze by¢ ograniczona tylko do podsieci, w ktodrej
znajduje sie serwer administracyjny.

System zdalnego zarzqdzania powinien umozliwia¢ wystanie do stacji roboczych komunikatu o dowolnie
zdefiniowanej tresci.

System zdalnego zarzqdzania powinien umozliwia¢ zdalne wtgczanie, wytgczanie oraz restartowanie komputerow
wraz z mozliwosciq interakcji z uzytkownikiem (np. natychmiastowe wykonanie dziatania lub jego odfozenie na
zdefiniowany okres czasu).

Program powinien umozliwiac¢ ukrycie przed uzytkownikiem interfejsu aplikacji, ikony w pasku systemowym,
wpiséw w Menu Start oraz na liscie zainstalowanych programow.

Program powinien umozliwi¢ administratorowi wytgczenie niektdrych lub wszystkich powiadomieri wyswietlanych
na stacjach roboczych.

System zdalnego zarzqdzania powinien umozliwia¢ administracje poprzez przeglgdarke internetowgq.

System zdalnego zarzqdzania powinien da¢ mozliwos¢ wykorzystania bramy potgczenia dla komputerdw, ktdre nie
majqg bezposredniego potqczenia z Serwerem administracyjnym.

System zdalnego zarzgdzania powinien mie¢ mozliwos¢ sprawdzenia aktualnych wersji oprogramowania
antywirusowego.

System zdalnego zarzgdzania powinien umozliwiac¢ przechwytywanie i instalacje obrazéw systemu operacyjnego.
Do przechwytywania obrazéw systemdw operacyjnych Windows system zdalnego zarzqdzania powinien
wykorzystywac bezptatne narzedzia producenta OS.

System zdalnego zarzqdzania powinien umozliwi¢ zdefiniowanie wtasnej listy serwerow PXE oraz dodawanie lub
importowanie adreséw MAC komputeréw docelowych.

System zdalnego zarzgdzania powinien umozliwi¢ dodawanie wtasnych sterownikéw do obrazu preinstalacyjnego
0S.

System zdalnego zarzqdzania powinien zawieraé predefiniowanq liste aplikacji firm trzecich umozliwiajgcq
automatyczne pobranie i utworzenie pakietu instalacyjnego.

System zdalnego zarzgdzania powinien zapewnic¢ pobieranie i instalacje poprawek lub uaktualnien aplikacji firm
trzecich.

System zdalnego zarzgdzania powinien umozliwi¢ wykorzystanie go jako serwer aktualizacji systemu Windows
(WSUS).

System zdalnego zarzgdzania w trybie WSUS powinien umozliwia¢ konfiguracje typu aktualizacji, wersji jezykowych
oraz aplikacji i systemdw, dla ktorych bedq pobierane poprawki.

System zdalnego zarzqdzania w trybie WSUS powinien umozliwia¢ zatwierdzanie lub odrzucanie wybranych
poprawek.

System zdalnego zarzqdzania w trybie WSUS powinien umozliwiac instalacje wszystkich, wybranych lub tylko
zatwierdzonych poprawek.

System zdalnego zarzqdzania powinien umozliwi¢ dodawanie i kontrole licencji aplikacji firm trzecich.
Kontrolowana powinna by¢ zaréwno ilos¢ jak i okres waznosci licencji.




53. System zdalnego zarzqdzania powinien tworzy¢ liste kont uzytkownikow sieci. Do tworzenia powinny byc
wykorzystywane rézne Zzrédta w tym min. AD, kontrolery domen oraz lokalne konta na komputerach.

54. System zdalnego zarzqdzania powinien umozliwi¢ wysytanie powiadomien do wybranych uzytkownikéw przy uzyciu
poczty elektronicznej lub wiadomosci SMS.

55. System zdalnego zarzqdzania powinien umozliwic instalowanie certyfikatéw na urzqdzeniach mobilnych wybranych
uzytkownikow.

56. System zdalnego zarzgdzania powinien umozliwi¢ instalowanie certyfikatéw iOS MDM na urzqdzeniach mobilnych
wybranych uzytkownikow.

57. System zdalnego zarzgdzania powinien tworzy¢ repozytorium sprzetu w tym min. komputeréw i nosnikow
wymiennych.

58. Administrator powinien mie¢ mozliwos¢ dopisywania informacji do sprzetu w repozytorium w tym min. numeru
ewidencyjnego, numeru seryjnego, producenta, daty zakupu, aktualnego uzytkownika.

59. Administrator powinien mie¢ mozliwosc zaznaczenia czy urzqdzenie jest lub nie jest aktualnie wykorzystywane.

60. Administrator powinien mie¢ mozliwos¢ oznaczania urzqdzen jako firmowe.

61. System zdalnego zarzgdzania powinien umozliwi¢ zarzqdzanie urzqdzeniami mobilnymi z wykorzystaniem
serwerow Exchange ActiveSync i iOS MDM.

62. Zarzqdzanie urzqdzeniami przenosnymi Exchange ActiveSync powinno umozliwiaé przypisywanie ustawieri do
wybranych kont pocztowych. Ustawienia powinny obejmowac w zaleznosci od systemu operacyjnego przynajmniej
synchronizacje poczty, korzystanie z okreslonych aplikacji, ustawienie hasta uzytkownika, szyfrowanie danych.

63. Zarzqdzanie urzqgdzeniami przenosnymi iOS MDM powinno umozliwiac przynajmniej dodawanie i zmienianie profili
konfiguracji, instalowac profile zabezpieczen, instalowaé aplikacje na urzqdzeniu przenosnym, zablokowacé
urzgdzenie przenosne, zresetowac hasto urzgdzenia lub usung¢ z niego wszystkie dane.

64. System zdalnego zarzqdzania powinien umozliwiac definiowanie regut szyfrowania na stacjach roboczych (dtugosc i
ztozonosc¢ hasta, blokada hasta, szyfrowanie dyskow, plikow, folderow, nosnikow wymiennych itd.).

65. Dla zaszyfrowanych dyskéw system powinien umozliwia¢ automatyczne tworzenie kont autoryzacji dla wszystkich
aktywnych kont na komputerach, kont domenowych i lokalnych, lokalnego administratora i aktywnego konta.

66. Dla zaszyfrowanych dyskow system powinien umozliwiac¢ odzyskiwanie haset dostepu do dyskow.

67. Dla nosnikow wymiennych system musi umozliwia¢ wymuszenie szyfrowania catego nosnika, wszystkich plikow
oraz tylko nowych plikow.

68. Dla nosnikow wymiennych powinien by¢ dostepny tryb przenosny umozliwiajgcy odczyt zaszyfrowanych plikéw na
dowolnym komputerze (réwniez bez modutu szyfrujgcego).

69. System zdalnego zarzqdzania powinien umozliwiaé definiowanie niestandardowych regut szyfrowania dla
wybranych nosnikéw. Wybdr nosnikow powinien by¢ mozliwy sposrod wszystkich nosnikéw zarejestrowanych na
serwerze administracyjnym lub tylko z nosnikéw dozwolonych w module kontroli urzgdzen.

70. W catym okresie trwania subskrypcji uZytkownik ma prawo do korzystania z bezptatnej pomocy technicznej
Swiadczonej za posrednictwem telefonu i poczty elektronicznej.

71. W catym okresie trwania subskrypcji uzytkownik ma mozliwos¢ pobierania i instalacji nowszych wersji
oprogramowania i konsoli zarzqdzajqcej.

VIl. Wsparcie techniczne

pomoc techniczng - kontakt telefoniczny/poprzez e-mail w godzinach pracy oraz przez 24 h/7 z ograniczeniami;
mozliwy jest rowniez bezposredni kontakt ze specjalistq ds. pomocy techn.
e  szkolenie/ prezentacja on-line

e wdrozZenie zdalne darmowe

1. Wymagania dotyczace sposobu realizacji zamoéwienia:
1) Wykonawca zobowigzuje sie na czas trwania gwarancji do nieodptatnego wparcia technicznego na zasadach okreslonych
we wzorze umowy
2) Wpykonawca zapewni dostep do pomocy technicznej, umozliwiajgcej zgtaszanie wad lub usterek za pomocy Internetu lub
telefonicznie.



